
活动一：配置用户资源共享权限

学习目标

1.识读共享权限、安全权限和用户权限的相关知识

2.完成用户资源共享权限的配置

3.解决配置共享权限过程中出现的问题、故障等

建议学时

4 课时

学习过程

工作任务描述：某公司内有行政部、财务部、销售部、业务部等部门，

每个部门都有若干台计算机。公司内所有设备已联网，已经实现互联互通和

资源共享。

为了确保公司各类文件资料的安全性，现要求网络管理员实现如下目标：

不同的共享文件夹针对不同的用户设置不同的权限。例如：财务部成员可以

访问财务部文件，但不能访问其它部门的文件，同理，其它成员亦如是。当

然，公司高层可以授权访问所有文件。



一、根据任务的要求，通过学习，完成如下的问题：

知识点问题 知识点答案

1 我们经常说的权限有： 权限、 权限

和 等。

2 用户权限的功能作用

里提到：

用户权限就是用户的 ，

而 是权利的限制范围。

3 共享权限包含： 权限、 权限、 权限、

权限、 权限等访问权限。

4 安全权限一般指： 文件夹的 、 、 、 等

操作权限。

5 共享权限和安全权限

的区别：

1.

；

2.

等。

小提示

用户权限就是用户的权利，而权限就是权利的限制范围。即用一个帐户

登录后,有些功能可以使用，有些功能无法使用，因为这是根据管理员对其

设置的权限,只有符合权限的人才可以使用对应的功能。

共享权限是指系统（或服务器）上文件夹或文件的访问权限，它是网络

共享文件及文件夹的基础。通过决定哪些用户对什么操作有权访问，管理者

可以对文件夹和文件实施有针对性的安全措施，以防止所访问的文件受到未



授权的使用或者更改；并能对网络文件的访问和使用有效控制，从而增强和

提高网络的安全性。

一般来说，文件共享权限包括访问权限、读取权限、写入权限、执行权

限和拒绝权限等，其中访问权限是指用户是否有权访问特定文件夹或文件，

读取权限是指用户是否有权打开文件夹或文件，写入权限是指用户是否有权

创建、修改或删除文件夹或文件，执行权限是指用户是否有权运行特定的文

件，而拒绝权限则是指用户是否有权拒绝文件的访问或使用。

安全权限一般指的是文件夹的写入、修改、读取、执行等的操作权限

（“列出文件夹内容”是文件夹权限）。比如你看这个文件里有个错别字，

你想改，因为这个文件不是你的，你没有权力改，你必须跟这个文件的所有

者要到“修改”权限，你才能改。

网络共享权限和安全权限的区别：

1、共享权限只是管理用户对此共享文件的权限，文件安全权限是管理

磁盘文件夹的权限，访问、读取、写入等权限。

2、文件夹 share 共享权限设置 abc 用户有读写权限，还需在文件夹安

全给用户写入磁盘的权限，文件夹安全必须设置abc用户有写入的权限才行。

3、要想去除 abc 用户对共享文件夹的写入权限，只要在共享权限去掉

abc 写入的权限即可。写入则文件夹权限和共享权限都要有写入的权限才行，

必须两方面都要有写入的权限。

二、为了能实现不同的共享文件夹针对不同的用户设置不同的权限，必

https://zhidao.baidu.com/search?word=文件夹&fr=iknow_pc_qb_highlight


须要配置用户权限和文件夹共享、安全权限。根据以下操作步骤，在服务器

中，配置权限，并在客户机上进行测试。

具体要求：

①公司内财务部有成员：CW小张、CW小陈；销售部有成员XS小李、XS小

邓；另外有主管刘经理。

②为了保证重要资源的安全性，公司规定财务部成员能访问财务部文件，

但不能访问其它部门的文件；同理，销售部成员能访问销售部文件，但不能

访问其它部门的文件。主管刘经理具备公司内所有文件的访问权。

设置步骤 步骤图解

1、创建用户

①打开服务器的“计算机

管理”，展开

，右击 ，新建组，

按要求进行设置。

②在“本地用户和组-组”

下发现创建成功

部 部和 部。



设置步骤 步骤图解

③继续展开

，右击 ，新建用

户，按要求进行设置。

④在“本地用户和组-用

户”下发现创建成功用

户：CW 和 、

XS 和 ，还有主

这5个用户。

⑤在打开的“财务部属

性”窗口中包含

和 ；

“销售部属性”窗口中包

含 和 ；



设置步骤 步骤图解

2、创建文件夹

①打开服务器的“ ”右

击 菜单,进

行文件夹的创建。

②在打开的本地磁盘C盘

中发现已创建好二个文

件夹，分别是

和 。

③其中，财务部包含

和 2个文件。

④其中，销售部包含

和 2个文件。



设置步骤 步骤图解

3、配置共享权限：

①在文件夹“财务部”中

右击 菜单，选

“ ”选项卡，进行

共享的设置。

②在文件共享对话框中

分别添加 、

和 3个用户，并

选择权限为 ，

再单击“共享”按钮即可。

③设置后发现共享的网

络路径

为 ，表示

文件夹已共享。



设置步骤 步骤图解

④在财务部“安全选项

卡”窗口内发现成员

、 和

都具备 权限。

⑤在文件夹“销售部”中

右击“属性”菜单，在“共

享”选项卡，打开文件共

享，分别设置用户 、

和 都具有“完全控

制”权限。

⑥设置后发现共享的网

络路径

为 ，表示

文件夹已共享。

⑦在销售部“安全选项

卡”窗口内发现成员

、 和

都具备 权限。



设置步骤 步骤图解

4、验证权限：

①在客户端“我的电脑-

地址栏”录入服务器IP地

址： ，弹

出连接录入用户名

密码 。

②财务小张成功登录服

务器共享文件，如图

③财务部小张对“财务

部”文件可

和 ，具备“完全

控制”权限。



设置步骤 步骤图解

但不能访问 文

件夹。验证成功。

④用销售部小邓验证：访

问服务器，在弹出的“连

接”对话框中可以录入用

户名 ，密码

进行登录。

⑤验证发现：小邓能访问

服务器成功，对销售部文

件具备 权限。

小邓能访问成功服务器，



设置步骤 步骤图解

但不能访问 文件。

⑥用刘经理验证：访问服

务器，在弹出的“连接”

对话框中可以录入用户

名 ，密码

进行登录。

⑦验证发现：刘经理能访

问服务器成功，对销售部

文件和财务部文件都具

备 权限。



考核评价

本次任务评价标准是：学生自评占 30%，组内互评占 30%，教师评价 40%。

学生自评：由学生根据自己在课前任务和课堂中的学习情况、知识技能

掌握情况等方面进行自我评价打分。（参考下表）

组内互评：组内成员根据每个人在团队中的表现客观公正进行评价，然

后取平均分。本项主要检验成员对工作任务的理解和掌握情况。（参考下表）

教师评价：老师根据学生在学习过程中的表现及结果进行过程性评价，

评价标准注重关键知识点、技能点的掌握情况，以及学生职业素养方面的培

项 目 评价内容 分值 得分

出勤 是否迟到、早退、旷课 25

任务完成

课前学习积极主动，笔记完整，完成课前作业 25

具有团队意识，能和小组协作完成任务 25

能完成老师布置的任务 25

总 分

项 目 评价内容 分值 得分

任务实施

环节

精神面貌(体态、姿势、神态等)饱满 10

分配任务完成情况 20

团队配合情况 20

任务成果

操作规范情况 10

用户权限、共享权限、安全权限等相关知识是否清晰

明了
20

用户资源共享权限的配置是否成功 20

总 分



养。（参考下表）

项 目 评价内容 分值 得分

课前预习 精神面貌(体态、姿势、神态等)饱满 10

方案讨论 全员参与、团队配合默契，方案合理 30

任务实施 操作分工明确、过程完整、细节规范 30

任务展示

能识读用户权限、共享权限、安全权限和它们之间

的区别等相关知识；

能完成用户资源共享权限的配置，解决配置过程中

碰到的问题，并能通过客户机的验证访问。

30

总 分


